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Mise en situation

Vous devez tfransmettre une information codée d’'un point A & un point B au moyen d'un port de
communication COM2 du PC.

Pour crypter votre donnée vous allez utiliser une vieille méthode.

Pour protéger des données confidentielles, on utilise un systeme de chiffrement dit de César (qui
consiste a décaler les lettres de I'alphabet d'une constante).

Avec une clé de 15 (le décalage circulaire fait que le A est remplacé par P, B par Q, C par R)
comme le montre le tableau ci-dessous :

A/B|C|ID|IE|F|G/H|I|J|K|L|M|N|O|P|Q|R VIW|X|Y|Z
5P| Q|R|S|IT|U|V|WX|Y|Z|A|B|CID|E|F|G|H|I]J|K|LIM[N|O

w
—
C

Il devient simple de faire le chiffrement : VIVE LE MONDE EPSIC devient KXKT AT BDCST TEHXR. Un tel
systéme ne résiste pas a la cryptanalyse, c'est - a- dire au déchiffrement brutal ,sans la clé. La
méthode utilisée étant une simple substitution, les fréquences d'apparition des lettres dans la
langue utilisée restent respectées :iciil y a six T et au plus deux fois une autre lettre. Il est facile de
penser que T code le E et le reste suit.

Pour améliorer la robustesse du systeme, on a imaginé des méthodes qui « mélangent » des lettres
et ne remplacent pas toujours une lettre par la méme. De tout temps, on a assisté a une course-
poursuite entre les concepteurs de systemes de chiffrement et ceux qui cherchent d les casser
avec des attaques brutes, des attaques statistiques, des analyses de plus en plus poussées.
Imaginons une généralisation du code précédent avec une clé plus longue (3, 15, 21, 12, 5).

La lettre qui remplace la lettre en clair est prise alternativement dans la premiére ligne du tableau
ci-dessous (clé 3), puis dans la deuxieéme (clé 15), puis dans la suivante (clé 21)... et ainsi de suite.
Quand on arrive d la sixieme lettre & coder, on reprend la clé 3.

A/ B|C|IDIE|F|G|H|I|J|K|L|M|N|O|P|Q|R|S|T|U|V|W | X|Y|Z
3/DIE|FIGIH|I|J|K|LIM|N|O|P|Q|IR|S|T|U|IVIW|X|Y|Z|A|B|C
5P |QIR|S|T|UIVIW|X|Y|Z|A|B|C|D|E|F|G|H|I|J|K|L|M[N|O
2|\VIWX|Y|Z/A|B|CID|E|F|G|H|I|J|K|LIM|N|O|P|Q|R|S|T|U
1ZM|N|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D|E|F|GIH|I|J|K|L
S5/ FIGIH/I|J|K|LIM|N|O|P|Q|R|IS|T|U|V|W|X|Y|Z|A|B|C|D|E

Exemple :

VIVE LE MONDE EPSIC devient YXQQ QH BJZIH TKENF. L'allongement de la clé limite les possibilités
d'analyse statistique. Les trois Q successifs codent un V, un E et un L. En fait, pour casser le systéme,
il faut trouver la longueur de la clé, car les probabilités d'apparition des lettres se retrouvent quand
on hache le message en fonction de celle-ci

Rédaliser le structogramme de ces exercices
Réalisez le programme nécessaire pour coder les lettres
Réalisez & I'aide de la plague d’'examen cet exercice si cela est possible.

Exercice complémentaire
Montrer qu'il est trés aisé de déchiffrer le message suivant (écrit en francais) : zsgashwsfrwbhsfbsh
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